
 

İÇİNDEKİLER 

İKİNCİ BASKIYA ÖNSÖZ ............................................................... v 

BİRİNCİ BÖLÜM 

BİLİŞİM (SİBER) SUÇ KAVRAMI VE İŞLENİŞ 

YÖNTEMLERİ 

BİLİŞİM İLE İLGİLİ TEMEL KAVRAMLAR 

I. BİLİŞİM (SİBER) SUÇ KAVRAMI VE İŞLENİŞ 

YÖNTEM-LERİ ............................................................................... 1 

II. BİLİŞİM İLGİLİ TEMEL KAVRAMLAR ................................... 63 

A. KAVRAM .................................................................................... 63 

İKİNCİ BÖLÜM 

TÜRK CEZA KANUNUNDA DÜZENLENEN 

BİLİŞİM (SİBER) SUÇLARI 

I. TÜRK CEZA KANUNUNDA DÜZENLENEN BİLİŞİM 

(SİBER) SUÇLARI ...................................................................... 109 

A. GENEL AÇIKLAMALAR ........................................................ 109 

II. TÜRK CEZA KANUNUNDA DÜZENLENEN BİLİŞİM 

(SİBER) SUÇLARI ...................................................................... 117 

1. HABERLEŞMENİN GİZLİLİĞİNİ İHLAL VE 

HABERLEŞMENİN ENGELLENMESİ SUÇU (TCK 

132) ............................................................................................ 117 

A. AVRUPA İNSAN HAKLARI SÖZLEŞMESİ VE 

ANAYASA DÜZENLEMESİ VE AVRUPA İNSAN 

HAKLARI MAHKEMESİ İLE ANAYASA 

MAHKEMESİNİN YAKLAŞIMI VE CEZA 

MUHAKEMESİNDEKİ DÜZENLEME ŞEKLİ ................... 117 

1. Kanunilik................................................................................ 122 

2. Meşru Amaç ........................................................................... 124 

3. Demokratik Toplum Düzeninin Gereklerine Uygunluk ........ 125 



İçindekiler 

viii 

B. HABERLEŞMENİN GİZLİLİĞİNİ İHLAL SUÇUNUN 

DÜZENLENME ŞEKLİ VE MADDE AÇIKLAMASI ........ 157 

2. KİŞİLER ARASINDAKİ KONUŞMALARIN 

DİNLENMESİ VE KAYDA ALINMASI SUÇUNUN 

DÜZENLENME ŞEKLİ VE MADDE AÇIKLAMASI ............ 180 

3. SUÇLARIN SORŞTURMA USULÜ ........................................ 185 

4. KİŞİSEL VERİLERİN KAYDEDİLMESİ SUÇU VEYA 

KİŞİSEL VERİLERİ HUKUKA AYKIRI OLARAK 

VERME VEYA ELE GEÇİRME SUÇU .................................. 190 

I. AVRUPA İNSAN HAKLARI SÖZLEŞMESİ VE 

ANAYASA DÜZENLEMESİ VE AVRUPA İNSAN 

HAKLARI MAHKEMESİ İLE ANAYASA 

MAHKEMESİNİN YAKLAŞIMI VE CEZA 

MUHAKEMESİNDEKİ DÜZENLEME ŞEKLİ .................. 190 

II. KİŞİSEL VERİLERİN KAYDEDİLMESİ VE 

VERİLERİ HUKUKA AYKIRI OLARAK VERME 

VEYA ELE GEÇİRME VE VERİLERİ YOKETMEME 

SUÇLARININ DÜZENLENME ŞEKLİ VE MADDE 

AÇIKLAMASI ...................................................................... 209 

III. KİŞİSEL VERİLERİN KAYDEDİLMESİ VE 

VERİLERİ HUKUKA AYKIRI OLARAK VERME 

VEYA ELE GEÇİRME VE VERİLERİ YOKETMEME 

SUÇLARININ NİTELİKLİ HALLERİ ................................ 247 

5. KİŞİSEL VERİLERİN KAYDEDİLMESİ VE VERİLERİ 

HUKUKA AYKIRI OLARAK VERME VEYA ELE 

GEÇİRME VE VERİLERİ YOK ETMEME 

SUÇLARININ NİTELİKLİ HALLERİ ..................................... 252 

6. ÖZEL HAYATIN GİZLİLİĞİNİN İHLALİ SUÇU (TCK 

134) ............................................................................................ 257 

A. AVRUPA İNSAN HAKLARI SÖZLEŞMESİ VE 

ANAYASA DÜZENLEMESİ VE AVRUPA İNSAN 

HAKLARI MAHKEMESİ İLE ANAYASA 

MAHKEMESİNİN YAKLAŞIMI VE CEZA 

MUHAKEMESİNDEKİ DÜZENLEME ŞEKLİ .................. 257 



İçindekiler 

ix 

B. ÖZEL HAYATIN GİZLİLİĞİNİN İHLALİ SUÇUNUN 

DÜZENLENME ŞEKLİ VE MADDE AÇIKLAMASI ....... 311 

7. HUKUKA AYKIRI OLARAK BİLİŞİM SİSTEMİNE 

GİRME VE SİSTEMDE KALMAYA DEVAM ETME 

SUÇU (TCK 243) ...................................................................... 329 

8. SİSTEMİ ENGELLEME, BOZMA, VERİLERİ YOK 

ETME VEYA DEĞİŞTİRME (TCK 244) SUÇU ..................... 349 

A. BİLİŞİM SİSTEMİNİN İŞLEYİŞİNİ ENGELLEMEK 

VEYA BOZMAK SUÇU (TCK. 244/1) ............................... 353 

B. BİLİŞİM SİSTEMİNDEKİ VERİLERE ZARAR 

VERMEK (BOZMAK, YOK ETMEK, 

DEĞİŞTİRMEK, ERİŞİLMEZ KILMAK, SİSTEME 

VERİ YERLEŞTİRMEK VEYA VAR OLAN 

VERİLERİ BAŞKA YERE GÖNDERMEK) SUÇU 

(TCK 244/2) .......................................................................... 354 

C. NİTELİKLİ HAL (TCK 244/3) ............................................. 356 

D. BİLİŞİM SİSTEMİNİN İŞLEYİŞİNİ ENGELLEMEK 

VEYA BOZMAK (TCK 244/1) YA DA BİLİŞİM 

SİSTEMİNDEKİ VERİLERE ZARAR VERMEK 

(TCK 244/2) SURETİYLE HAKSIZ ÇIKAR 

SAĞLAMAK SUÇU (TCK 244/4) ....................................... 358 

9. BANKA VEYA KREDİ KARTLARININ KÖTÜYE 

KULLANILMASI SUÇU (TCK. 245) ...................................... 361 

A. BAŞKASINA AİT BANKA VEYA KREDİ KARTINI 

KULLANARAK YARAR SAĞLAMAK SUÇU (TCK. 

245/1) ..................................................................................... 363 

B. BAŞKALARINA AİT BANKA HESAPLARIYLA 

İLİŞKİLENDİRİLEREK SAHTE BANKA VEYA 

KREDİ KARTI ÜRETMEK, SATMAK, 

DEVRETMEK, SATIN ALMAK YA DA KABUL 

ETMEK SUÇU (TCK 245/2) ................................................ 366 



İçindekiler 

x 

C. SAHTE BANKA VEYA KREDİ KARTINI 

KULLANMAK SURETİYLE YARAR SAĞLAMAK 

SUÇU (TCK. 245/3) .............................................................. 373 

D. ŞAHSİ CEZASIZLIK SEBEBİ (TCK. 245/4) ...................... 375 

E. CEZAYI KALDIRAN VEYA AZALTAN ŞAHSİ 

SEBEP OLARAK) ETKİN PİŞMANLIK (TCK. 245/5) ...... 379 

10. YASAK CİHAZ VEYA PROGRAMLAR (TCK 245/A) ....... 386 

11. BİLİŞİM SİSTEMLERİNİN KULLANILMASI 

SURETİYLE HIRSIZLIK (TCK 142/1-E) ............................. 387 

A. HIRSIZLIK SUÇUNUN TANIMI VE UNSURLARI .......... 387 

B. BİLİŞİM SİSTEMLERİNİN KULLANILMASI 

SURETİYLE HIRSIZLIK (TCK 142/1-E) ........................... 405 

12. BİLİŞİM SİSTEMLERİNİN, BANKA VEYA KREDİ 

KURUMLARININ ARAÇ OLARAK KULLANILMASI 

SURETİYLE DOLANDIRICILIK (TCK 158/1-F) ................ 412 

A. DOLANDIRICILIK KAVRAMI VE SUÇ UNSURLARI ... 412 

1. Hileli Davranışlar .................................................................. 414 

2. Aldatma ................................................................................. 420 

B. BİLİŞİM SİSTEMLERİNİN, BANKA VEYA KREDİ 

KURUMLARININ ARAÇ OLARAK 

KULLANILMASI SURETİYLE DOLANDIRICILIK 

(TCK 158/1-F) ....................................................................... 423 

13. MÜSTEHCENLİK SUÇU (TCK 226) .................................... 433 

A. MÜSTEHCENLİK KAVRAMI VE GENEL 

AÇIKLAMALAR .................................................................. 433 

B. MÜSTEHCENLİK SUÇUNUN UNSURLARI .................... 444 

14. KARŞILIKSIZ YARARLANMA SUÇU (TCK 160) ............ 483 

  



İçindekiler 

xi 

ÜÇÜNCÜ BÖLÜM 

DELİL VE HUKUKA AYKIRI DELİL İLE SAYISAL VE 

DİJİTAL DELİL KAVRAMLARI 

BİLİŞİM SUÇLARINDA SORUŞTURMA USULÜ 

I. DELİL VE HUKUKA AYKIRI DELİL İLE SAYISAL VE 

DİJİTAL DELİL KAVRAMI ..................................................... 493 

II. BİLİŞİM SUÇLARINDA SORUŞTURMA USULÜ ................. 524 

1. CEZA MUHAKEMESİ HUKUKUNDA BİLİŞİM 

SİSTEMLERİNDE DELİL TESPİT YÖNTEMLERİ VE 

BİLİŞİM SİSTEMLERİNDE ARAMA VE ELKOYMA ......... 524 

A. ARAMA KAVRAMI VE CEZA MUHAKMESİ 

KANUNU’NDAKİ DÜZENLEMELER ................................ 524 

1- ÖNLEME ARAMASI ......................................................... 533 

2. ADLİ ARAMA ................................................................... 538 

B. BİLİŞİM SUÇLARI İLE İLGİLİ 

SORUŞTURMALARDA BİLGİSAYARLARDA, 

BİLGİSAYAR PROGRAMLARINDA VE 

KÜTÜKLERİNDE ARAMA, KOPYALAMA VE 

ELKOYMA ............................................................................ 601 

2. 5651 SAYILI İNTERNET ORTAMINDA YAPILAN 

YAYINLARIN DÜZENLENMESİ VE BU YAYINLAR 

YOLUYLA İŞLENEN SUÇLARLA MÜCADELE 

EDİLMESİ HAKKINDA KANUN UYGULAMASI ............... 613 

A. GENEL AÇIKLAMALAR ..................................................... 613 

B. İÇERİĞİN ÇIKARILMASI VE ERİŞİMİN 

ENGELLENMESİ KARARLARI İLE YERİNE 

GETİRİLMESİ ....................................................................... 618 

1. İÇERİĞİN ÇIKARILMASINA VE/VEYA ERİŞİMİN 

ENGELLENMESİNE KARAR VERİLMESİ 

ŞARTLARI VE USULÜ ....................................................... 632 

2. ERİŞİMİN ENGELLENMESİ (5651 sayılı Kanun m. 9) .... 652 

KAYNAKÇA ................................................................................... 653 




